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1 はじめに

計算システムが大規模化、複雑化するにつれて、故障

の迅速な原因特定が困難になってきている。大規模計算

クラスタ、グリッドなどに代表されるような大規模環境

では、故障の発生頻度が増加し、発生した場合の原因

探索範囲が増大する。また、Linuxなどの標準コンポー
ネントの多用により、柔軟で多様なシステム構成が可能

になったが、同時に予測不可能な異常な振る舞いが起こ

る可能性も増加した。従来の主流であった単一ベンダに

よる垂直統合的な構成では事前に構成を検証可能であっ

たが、現在の主流である Linuxクラスタでは種々のコン
ポーネントをシステム毎に独自に組み合わせて構成する

ため、事前の網羅的な検証は困難である。

我々は、分散システムを対象にした大規模環境におけ

る故障原因の自動絞り込み手法を提案する。本手法で

は、システムの正常実行時の振る舞いをあらかじめ学習

し、モデルとして表現する。実際に故障が発生した場合

には、その故障発生時の振る舞いとモデルを比較するこ

とで、正常とは異なる異常な振る舞いを検出する。ここ

で、システムの振る舞いの表現として関数呼び出しの確

率を用い、通常呼ばれる関数が呼ばれなかった場合、ま

た通常呼ばれない関数が呼ばれた場合を異常として検知

する。例えば、分岐に特定の場合のみ発生するバグがあ

る時は通常とは異なるパスに分岐するため、異なる関数

呼び出しが観測される。本手法ではこのような関数呼び

出し傾向の通常時と故障時の違いを、呼び出し確率をモ

デルとして学習することで検知する。

本稿では、提案解析手法の概要と、その有効性につい

ての評価結果を報告する。

2 分散システムのモデル化

本モデル化は、分散システムに対する以下の仮定、観

察に基づく。プロセスはメッセージを受信してそれに対

応する処理を行う無限ループ（メインループ）で構成さ

れる。処理の構成はメッセージのタイプに応じて複数あ

り、それらが select システムコールなどを用いて多

重化して実行される。この観察は常に成り立つものでは

ないが、特にクラスタ環境向けの多くのシステムに共通

して成立する特徴と期待できる。以上の観察に基づき、

我々は以下の手法によりモデルを構築する。

1. 分散システムの構成プロセスの関数トレースを取得

2. トレースを似た振る舞いが期待できるグループへ
分割

3. 全プロセスのトレースより関数の出現回数を計算
し、各関数の出現確率を推定

2.1 トレースの関連した呼び出しへの分割

分散システムの各プロセスについて取得した関数ト

レースを、それぞれメッセージを受信しそれに応じた処

理をする部分（ハンドラ）を一単位として分割する。ま

た、プロセス初期化部や終了処理部等も別個の一単位と

する。同単位を実行ユニットと呼ぶ。関数トレースはプ

ロセス起動時からのすべての関数呼び出しを含むため、

意味的に関連の少ない呼び出し同士も同じトレース中に

含まれる。実行ユニットに分割することで、関連した関

数のみを含んだ部分トレースを構成し、より精度の高い

モデルを構築できる。

実行ユニットへの分割は、プログラムの静的解析と関

数トレースより自動的に行う。これは、ループの検知、

selectシステムコールの呼び出しの検知によるメイン

ループの特定、recvシステムコールの呼び出しの検知

によるハンドラ部の特定からなる。

2.2 実行ユニット毎のモデル構築

各実行ユニットの関数 f について、その呼出し元関数

pが呼ばれた場合に f が呼ばれる条件付き出現確率を計

算し、モデルとする。出現確率は、その関数 f の出現回

数 cf と呼び出し元関数 pの出現回数 cp から、cs/cp と

推定する。この際コールツリーを構成し、コンテキスト
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センシティブな解析を行う。すなわち、モデル中の各関

数について、その関数へのコールスタックの最下位関数

からのすべての呼び出しを含むコールパス毎に頻度を計

算する。

3 モデルを用いた故障解析

故障の原因解析は以下の手順で行う。

1. 故障発生時のトレースを取得

2. 各故障トレースをモデル構築の際と同様に実行ユ
ニットへ分割

3. 被検証実行ユニットを、対応する正例モデルと比較
し、モデルとの乖離を表す異常度を計算

異常度は被検証実行ユニットの正例モデルとの乖離を表

す指標である。これは以下の条件に該当する場合に高い

異常度を持つように定義する。

• 正例モデル中に対応モデルが存在しない
• 正例モデル中に頻繁に出現かつ被検証実行ユニット
に非出現

• 正例モデル中に頻繁には出現せずかつ被検証実行ユ
ニットに出現

我々は上記制約を満たすよう各被検証実行ユニットの異

常度を 0以上 1以下の範囲で以下の通り計算する。まず
対応モデルが存在しない場合は最大値である１を割り当

てる。存在する場合はユニット中の各関数 f について、

δ(f)を以下の通り計算する。

δ(f) =

1 − p(f) 関数 f が呼ばれた場合

p(f) 関数 f が呼ばれなかった場合
(1)

各関数について δ(f)を計算し、ユニット全体の異常度
をその平均として計算する。

4 評価実験

提案手法の故障解析に対する有効性を評価するために

MPICH2 v1.0.5p4 [1]の既知のバグに本手法を適用した。
MPICHはMPIの代表的な実装のひとつであり、利用実
績、可搬性などの点で優れたライブラリである。しか

し、多拠点のクラスタを同時に使用した場合に高い確率

でジョブを正常に実行できず、ジョブマネージャがハン

グアップするバグがあることが報告されている [2]。単一
拠点のクラスタのみを利用した場合は発生しない。斉藤

らによる人手による解析の結果、同バグの原因は Socket
APIの recv関数の返り値をチェックせずにメッセージ

受信をしたと誤って判断するためであることがわかって
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図 1: 故障発生時トレースの異常度: X軸はジョブ投入時
からの経過時間、Y軸は各実行ユニットの異常度

いる。同バグは既に開発者に報告されバグであると確認

されている。

InTrigger上の 3拠点 78ノード上でMPICHジョブマ
ネージャを実行し、故障トレースを取得した。正例トレー

スは InTrigger上の単一拠点のクラスタを用いて取得し
た。取得したトレースより異常度を計算した結果を図 1
に示す。図にある通り、実行開始直後に高い異常度を持

つユニットを検出した。同ユニットについて人手により

さらに解析したところ、バグにより通信路が切断された

部分に該当することがわかった。以上の結果より、本提

案手法が分散システムにおける故障解析に有効であるこ

とを確認した。

5 おわりに

本稿では情報爆発時代の大規模計算システム向けの故

障解析技術を提案し、有効性を示した。今後の課題とし

て、他の分散システムへの適用、実行時解析への応用な

どが挙げられる。
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